PRECHOD NA HTTPS

Velké mnozstvi e-shopt a web(i v Ceské Republice jiz b8 na zabezpeteném HTTPS protokolu, stale se
vSak najdou takovi, ktefi maji nezabezpecené HTTP a prechodu se brani. U velkych spole¢nosti, ale také
bankovnich instituci apod. je HTTPS standardem jiz delsi dobu.

Samotny prechod na HTTPS zahrnuje nékolik dilezitych véci a ¢innosti, na které musime myslet, a
predevsim je provést, spravné nastavit a ndsledné zkontrolovat. Bohuzel mnoho z vds mé z néjakého
ddvodu zafixované, ze HTTPS staci ,pouze zapnout" a vSe bude funkéni. JelikoZ to neni pravda, rozhodli
jsme se dat dohromady checklist (chcete-li seznam) ¢innosti, jeZ jsou spojeny s pfechodem.

Co nas ceka pred prechodem

1. Poridime certifikat, na kterém se s vami domluvime. Na vybér mame hned nékolik variant, o tom,
jaké jsou vyhody a nevyhody vdm samoziejme fekneme.

2. Certifikat nainstalujeme na server a aktivujeme na vasem projektu.

3. Pofidime a nainstalujeme certifikdt na CDN servery (v pfipadé, Ze bézi na nasich doménach).
HTTPS musi totiz fungovat na vSech subdoménach a také externich zdrojich, ze kterych linkujete a
Cerpate soubory-(CSS, Javascript, obrazky a dalsi.

4, Oveérime, zda je certifikat spravné nainstalovany, vse nasledné ovérime nastrojem dodavanym
certifikacni autoritou.

5. Vkédu projektu zkontrolujeme, jestli nacitdme vSechny externi zavislosti pfes HTTPS. Pokud je to
mozné, vyhneme se protokolu ,relative URL"

6. Musime provést manualni kontrolu, zda vSe funguje pfes internetovy prohlizec. A rovnou zjistime,
které externi zdroje se nam nacitaji bez HTTPS.

7. Pred prechodem zkontrolujeme za pomoci nastroje Screaming Frog

Mame za sebou kontrolu, vrhneme se na prechod
1. VSem strdnkdm bézicich na http nastavime pfesmérovani (301) na HTTPS, a to 1:1
a. Ovérime, Ze nastavené presmeérovani je funkéni také na subdoménach
2. 1.1 pfesmérujeme na HTTPS také obrazky, Javascripty, CSS, multimédia, nebo tfeba PDF
dokumenty-zkratka vSe, co mate na webu ¢i e-shopu
3. VSechny URL upravime tak, aby vedly na HTTPS stranky-absolutni URL s HTTPS, nebo relativni URL
a. Upravime kanonické URL, aby nedoslo ke vzniku zacykleni
b. Upravime tzv. hardcoded URL (v ¢lancich, Javascriptech, CSS souborech a dalSich)
c. Upravime hreflang URL
d. Upravime URL v RSS kanalech-to znamend URL u tlacitek socidlnich siti (Facebook, Twitter,
Instagram, LinkedIn, G+, Pinterest a jiné)
e. Provedeme kontrolu vSech méficich bodd, embed kédd apod.
f.  Upravime URL v meta tagu OG: URL
4. Zmeénime umisténi robots. txt na HTTPS
5. Zménime umisténi souborl sitemap .xml na HTTPS a upravime odkaz na sitemapu v souboru
robots. txt
a. Vsouboru robots. txt upravime HTTP na HTTPS na vSech mistech, kde se jeste vyskytuje
b. Zménime URL v souborech sitemap.xml na HTTPS
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Upravime URL XML feedt pro srovnavace, odbératele a dalsi. V pripadé srovnavacl je dllezité, aby
odkazy v XML feedu byly upraveny na HTTPS

Nastaveni je nutné provést také u platebnich bran (napf. GoPay, PayU apod.-musime upravit URL u
navratovych a naotifikacnich adres, aby sméfovaly na HTTPS

Zachovame plvodni tzv. Fetézeni pfesmérovani (,redirect chain”)

Pfesmérujeme ERL s _escaped fragment =na jejich alternativy, opét1:1

Mame nasazeno, co nas jesté ceka

1.
2.
3.

eI Ty

10.

1.

12.

Projdeme a prekontrolujeme vy3e uvedené body jesté jedenkrat (jistota je jistota)
Vlymazeme a pregenerujeme cache, aby nedoslo k pfipadnému zacykleni
Informujeme vyhledavace o provedenych zméndach
a. V Google Search Console pfipojime novou verzi webu s HTTPS, jak se pfedponou www, tak i
bez ni. Nasledné urcime, kterd verze je primarni
i. VGSC musime oveérit vlastnictvi webu
i. MU0zeme také napojit novou sitemap.xml
b. Podobny postup je v pfipadé Seznamu
V GSC vyuzijeme funkci ,nacist jako Google". Google ndm nasledné cely web projde, pfipadné i
vykresli. Nasledne zasleme stranky a podstranky k indexaci.
Google Analytics (GA) pfenastavime na HTTPS
Vlozime Google Search Console do Google Analytics
Dadlezité stranky ovérime ve validatoru vyhledavace Seznam
URL zménime na vsech mistech, kde jsou pouzivané
a. PPCreklamy, bannerové i jiné kampaneé
i. UAdWords a Skliku mizeme zvolit postup zmény nejdrive u historicky horsich
reklam, pokud set obsahuje vice nez 2 sestavy. Zmény dalSich nechame na pozdéji-
to proto, aby nedoslo k vypadku v inzerci.
Odkazy na socialnich sitich
Affiliate odkazy (partnerské provizni)
Odkazy na Firmy.cz a Moje firma (Google)
XML feedy
Odkazy na XML feedy u reklamnich nastrojid-AdWords, Facebook, Sklik, Heuréka a na
mistech, kde se pouzivaji (ne vzdy si srovnavace dokazi poradit s pfesmérovanim 301, novy
feed si tak nedokazi stdhnout-novy feed vzdy nastavujeme stejné, jako ten stary)
g. E-mailovy podpis
h. URL v automaticky rozesilanych mailech
M{zeme nasadit sledovani acces . Log webu, a to kvili chybovym hlasenim, kterd by se mohla
vyskytnout
Provedeme kontrolu v GA, GSC a v dalSich externich nastrojich, jestli neobjevi néjaky problém
Zkontrolujeme, zda se konverze v GA nepfipisuji zdrojam platebnich bran. Pokud ano, vyuzijeme
Referral Exclusion List

P ano
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